
 

 

 

 خدمات سلامتاتصال سامانه های وزارت بهداشت به پنجره واحد سند راهنمای فنی 

 

  

 Behdasht_SSO_TechnicalGuide_V.02 شناسه سند:

 1402/05/31 تاريخ آخرين تغييرات:

های ارائه دهنده خدمت اين سند حاوی راهكار فنی اتصال سامانه چكيده:

 وزارت بهداشت از طريق پنجره واحد خدمات وزارت بهداشت به پنجره

 باشد. خدمات دولت هوشمند می ملی

  

  

  

 

 

 پزشكی آموزش و درمان بهداشت، وزارت اطلاعات فناوری و آمار مديريت مرکز

 آموزش و درمان بهداشت، وزارت مرکزی ستاد زرافشان، و فلامک بين ايران، سيمای خيابان قدس، شهرك تهران،

 پزشكی

 

 

 

 

 مرکز مديريت آمار و فناوری اطلاعات وزارت بهداشت، درمان و آموزش پزشكیمطالب درج شده متعلق به 

 بوده و رعايت کليه حقوق آن الزامی است.
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 مقدمه .1

متمرکز  هایبه منظور ايجاد بستر احراز هويت کاربران با استفاده از يک نام کاربری و کلمه عبور در تمامی سامانه

گردد. با استفاده از اين روش، ( استفاده میSSO1از ورود يكپارچه کاربران يا احراز هويت متمرکز ) در سازمان

 هافرد در اختيار سامانه هويتیهای احراز هويت کاربران به صورت متمرکز از يک نقطه انجام شده و پس از آن، داده

 گيرد.استفاده کننده قرار می هایو سرويس

خدمات حوزه  با هدف تجميع سلامتپنجره واحد خدمات  ،الكترونيكی دولت اجرايی ضوابطبر اساس از طرفی 

ه است که در کنار قابليت اين خدمات در دستور کار قرار گرفت به عموم مردم دسترسی و تسهيل بهداشتوزارت 

 پنجره سازی باراستای يكپارچهدر خدماتی مطلوب را برای کاربران در پی خواهد داشت؛ ارائه  SSOاستفاده از 

 نيز وجود خواهد داشت.  دولت SSOورود از طريق ، امكان هوشمند خدمات دولت ملی

 از طريقدهند های عمومی به مردم ارائه میتحت نظر وزارت بهداشت که سرويس مراکز تمامی بر اين اساس

 خواهند شد. متصل هوشمند خدمات دولت ملیپنجره  ، بهسلامتپنجره واحد خدمات 

 

 تعاريف و اصلاحات .2

خوان در قالب پيشرا  خدمات دولت به امكان دسترسی که my.gov.irسامانه  :هوشمند خدمات دولت ملیپنجره 

 دهد.را ارائه می SSOبه آن سرويس  متصل هایاستفاده سامانه نمايد و برایمی فراهميكپارچه 

ظر وزارت در اختيار سامانه های مراکز تحت ن آن urlاين سرويس سرويس احراز هويت مرکزی وزارت بهداشت: 

ها و استانداردهای سازی سياستول پيادهئمس ،شودناميده می SSO از اين به بعدو  بهداشت قرار خواهد گرفت

 .های مختلف تحت نظارت وزارت بهداشت استاحراز هويت مرکزی و کنترل دسترسی به سامانه

رس در دست my.behdasht.gov.irبا آدرس  که است ایسامانه وزارت بهداشت: تملاسپنجره واحد خدمات 

ره پنج سازیپياده اجرايی ضوابطبر اساس خدمات حوزه وزارت بهداشت را  به يكپارچه دسترسی باشد و وظيفهمی

 برعهده دارد. هوشمند خدمات دولت ملی

ها تحت نظارت وزارت بهداشت مانند دانشگاهمرکز  هردر ارائه دهنده خدمات  سامانه :SSOمتقاضی سامانه 

و قرار است به سرويس احراز هويت مرکزی  باشدمیدر قالب يک سامانه يا پنجره واحد که ها و ... و بيمارستان

                                                           

1 On)SSO (Single Sign  
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 به آن اشاره می شود. applicationدر اين سند در قسمت راهنمای فنی با نام  .وزارت بهداشت متصل شود

 وزارت بهداشت متمرکزاحراز هويت سرويس  .3

سرويس احراز هويت  بههداشت تحت نظارت وزارت ب هاینحوه اتصال سامانهراهنمايی لازم برای  بخش ايندر 

و هوشمند  دولتخدمات پنجره واحد  بين واسط صورتاين سرويس به ارائه شده است.اين وزارتخانه مرکزی 

 کند.عمل می SSOهای متقاضی سامانه

 

 

 

 

 کاربران تیساز و کار احراز هو -1شکل 
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متقاضی  سامانههر و   احراز هويت مرکزی وزارت بهداشت سرويس تبادل اطلاعات بينکلی  سناريویدر ابتدا، 

SSO  که از اين به بعدapplication ارسالی هایها و دادهپيام جزئيات تعريفسپس . گرددارائه می ،شودناميده می 

 شرح داده خواهد شد.به تفصيل 

  به اين صورت است: 1با توجه به شكل ريو ااين سن

  درخواسترا انتخاب کند،  "واحد خدمات سلامتورود از پنجره "هنگامی که کاربر authorize 

کاربر به ، ssoهای دريافت شده توسط در صورت تاييد داده گردد وارسال می ssoبه  applicationتوسط 

 شود.ملی خدمات دولت هوشمند  نمايش داده میصفحه ورود پنجره 

 

 يک  ،پس از ورود موفقيت آميز کاربرcode  ثانيه به سمت  30موقت با اعتبارapplication  باز

 گردد.می

 

  در اين زمانapplication  بايدcode  رای وب برا همراه با ساير ديتاهای مشخص شده در دياگرام

ا دريافت ارسال کند تا توکن مرتبط با کاربر وارد شده با انقضای زمانی مشخص ر ssoدر  tokenسرويس 

 expires_inو  access_token, id_token، مقادير  ssoهای دريافتی توسط کند. در صورت تاييد داده

ت. مقدار اس jwtيک توکن با استاندارد  id_tokenگردد. مقدار ارسال می applicationبرای 

access_token  يک رشته تصادفی مرتبط با کاربر وارد شده با شروعAT ير است که برای دريافت سا

نده انقضای زمانی مشخص کن expires_inشود. مقدار استفاده می profileاطلاعات کاربر از وب سرويس 

توانيد از آدرس زير در صورت نياز به صحت سنجی امضای توکن می باشد.می ssoتوکن دريافتی از 

 استفاده نماييد:

https://sso_url/oidc/jwks  

 

  فراخوانی وب سرويسprofile  به منظور دريافت ديتای کاربر وارد شده ازsso قادير بر اساس م

از  Authtorizationباشد. فراخوانی اين سرويس با سرآيند می applicationمجاز تعريف شده برای هر 

ز وزارت ادريافتی  client_secretو  client_idاست که نام کاربری و کلمه عبور آن به ترتيب  Basicنوع 

 q paramبه صورت  oidc/tokenدريافت شده از وب سرويس / access_tokenو مقدار  بهداشت است

 گردد.ارسال می

 

ای کاربر تعريف شده، يک نشست بر redirect_urlبر اساس  در صورتی که تمامی مراحل به درستی انجام شوند،

 شود.ايجاد می applicationبا توکن دريافت شده در 
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از جمله  applicationمقادير يكتا و اختصاصی هر  و sso (lru_oss)سامانه  hostآدرس  لازم به توضيح است که

client_id  وclient_secret دهندگان سامانه توسعهمدير/ه از وزارت بهداشت در اختيار يو... پس از دريافت تاييد

 قرار خواهد گرفت. SSOمتقاضی 

 

 postmanها در نرم افزار نمونه فراخوانی وب سرويس.4

ها در ادامه شرح داده و ساير وب سرويس 1های مشخص شده در دياگرام شكل نمونه فراخوانی وب سرويس

 خواهند شد.

 authorize درخواست.4-1

 نمونه درخواست:

 

 authorizeنمونه درخواست -1شكل 

GET 

/oidc/authorize?response_type=code&client_id=clientid&scope=scope&state=random_string&re

direct_uri=url 

 applicationاز طرف  کند،میرا انتخاب دولت  گزينه ورود از طريق درگاه ی که کاربربايد هنگام اين درخواست

در نظر داشته باشيد که مقدار  کند.کاربر را به صفحه ورود هدايت می ssoو پس از آن سامانه  ارسال گردد ssoبه 

redirect_uri  مسير ورود کاربر بعد از احراز هويت درهمان application  است که مجوز آن توسط وزارت بهداشت
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و  codeمقدار  ssoدر صورتی که نام کاربری و کلمه عبور به درستی وارد شود، در پاسخ سامانه  گردد.تاييد می

state  را بهapplication مقدار گرداندبرمی .state  يک رشته تصادفی به منظور ملاحظات امنيتی است و

application  بايد مقدار بازگشتی با مقدار ارسالی را مطابقت دهد و در صورتی که مقادير يكسان نباشند، فرآيند

باشد و ساير مقادير پس از تاييد سامانه در می codeبرابر با  response_typeاحراز هويت را متوقف نمايد. مقدار 

 وزارت بهداشت، در اختيار توسعه دهنده قرار خواهد گرفت.

خوانی کند را فرا tokenفرصت دارد تا وب سرويس  applicationثانيه  30طور که قبلا گفته شد، به مدت همان  

 را دريافت نمايد. id_tokenو  access_tokenو مقادير 

 token.وب سرويس 4-2

 نمونه درخواست:

 

 

 

 

 

POST /oidc/token 

 tokenنمونه درخواست وب سرويس  -2 شکل
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Host: sso_url 

Authorization: Basic Y2xpZ… 

Content-Type: application/x-www-form-urlencoded 

grant_type=authorization_code&code=code&redirect_uri=url 

 نمونه پاسخ:

 

 

 

 

 

 

 

 applicationگردد، در صورت صحت ديتای ارسالی به وب سرويس، مقادير به سمت همانطور که ملاحظه می

کردن  decodeامكان  jwt.ioاست که در وب سايت  jwtبر اساس استاندارد  id_tokenشود. مقدار بازگردانده می

 وجود دارد. id_tokenاين مقدار و مشاهده مقادير موجود در 

 

 profile.وب سرويس 4-3

شود، با فراخوانی وب هر سامانه تعريف می scopeدر  ssoبه منظور مشاهده ديتای تكميلی کاربر که توسط   

 Basicبه صورت  client_secretو  client_idباشد. به اين منظور بايستی مقادير امكان پذير می profileسرويس 

 tokenنمونه پاسخ وب سرويس  -3 شکل
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به  tokenدريافتی از وب سرويس  access_tokenوب سرويس قرار گيرد و مقدار  Authorization headerدر 

 ارسال گردد. q paramصورت 

 نمونه درخواست:

 

 profileنمونه درخواست وب سرويس  -4 شكل

GET /oidc/profile?access_token=access_token  

Host: sso_url 

Authorization: Basic Y2xpZ… 
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 نمونه پاسخ:

 

 

 

 

 

 

 introspect.وب سرويس 4-4

شود. به اين استفاده می introspectکاربر از وب سرويس  tokenبه منظور صحت سنجی و بررسی وضعيت   

وب سرويس قرار  Authorization headerدر  Basicبه صورت  client_secretو  client_idمنظور بايستی مقادير 

 در بدنه وب سرويس ارسال شود. tokenدريافتی از وب سرويس  access_tokenگيرد و مقدار 

 نمونه فراخوانی:

 

 introspectنمونه فراخوانی وب سرويس  – 5شكل 

 

 profile سیمونه پاسخ وب سرون -6شکل 
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POST /oidc/introspect 

Host: sso_url 

Authorization: Basic Y2xp… 

Content-Type: application/x-www-form-urlencoded 

token=access_token 

 باشد.کاربر می tokenدر خروجی اين وب سرويس نشان دهنده معتبر يا غير معتبر بودن  activeمقدار 

 revoke.وب سرويس 4-5

نقضی کند، مکاربر را قبل از رسيدن به زمان خاتمه آن،  tokenتصميم بگيرد  applicationاگر به هر دليلی   

و  client_idين منظور بايستی مقادير اين امر را محقق نمود. به ا revokeتوان با فراخوانی وب سرويس می

client_secret  به صورتBasic  درAuthorization header  وب سرويس قرار گيرد و مقدارaccess_token 

 در بدنه وب سرويس ارسال شود. tokenرويس دريافتی از وب س

 نمونه درخواست:

 

 revokeنمونه فراخوانی وب سرويس  – 6شكل 
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POST /oidc/revoke 

Host: sso_url 

Authorization: Basic Y2xpZ… 

Content-Type: application/x-www-form-urlencoded 

token=access_token 

 

به  200برابر با  http_response_codeدر صورتی که عمليات منقضی کردن توکن با موفقيت انجام شود مقدار 

مشاهده  introspectشود. جهت اطمينان بيشتر با فراخوانی مجدد وب سرويس بازگردانده می applicationسمت 

 شده است. falseارسالی برابر با  access_tokenبرای  activeخواهد شد که مقدار 

 باشد:در هريک از مراحل شرح داده شده، ممكن است خطاهايی رخ دهد که شرح آن مطابق جدول زير می

 علت خطای دريافتی

"error": "invalid_grant" 

 مقدار  که شرايطیcode وب سرويس  ارسالی بهtoken 

کد صورت گيرد  نامعتبر باشد، مثلا استفاده مجدد از يک

ثانيه از دريافت کد  30بعد از  tokenو يا درخواست 

 انجام شود.

  اگرclient_id  وredirect_uri  درخواستauthorize 

 نادرست باشند.

"error": "expired_accessToken" 
 profileارسالی به سرويس  access_tokenدر صورتی مقدار 

 منقضی شده باشد

"error": "missing_accessToken" 
ارسال  profileبه وب سرويس  access_token درصورتی

 نشود.

 

 پايان


